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Ea Ktur, ngày      tháng 4 năm 2025 

 

THÔNG BÁO 
Phương thức, thủ đoạn của tội phạm  

lừa đảo chiếm đoạt tài sản và cách phòng tránh 

 

 Theo báo cáo của Công an xã, thời gian qua Phòng Cảnh sát hình sự Công 

an tỉnh Đắk Lắk tiếp nhận nhiều vụ việc Lừa đảo chiếm đoạt tài sản trên không 

gian mạng, trong đó các đối tượng chủ yếu sử dụng các phương thức, thủ đoạn 

như: 

 1. Giả danh cán bộ Công an, Viện kiểm sát, Tòa án gọi điện dọa bắt, khởi 

tố và yêu cầu chuyển tiền để kiểm tra nhằm chiếm đoạt tài sản.  

2. Tuyển việc làm, cộng tác viên bán hàng, mẫu ảnh...qua mạng và yêu 

cầu nộp tiền làm nhiệm vụ thử việc sau đó chiếm đoạt tài sản. 

 3. Hack Facbook, Zalo, sử dụng công nghệ AI (deepface, deepvoice) để 

giả mạo chủ tài khoản vay tiền người thân. 

 4. Kêu gọi đầu tư tài chính, tiền ảo, chứng khoán... với lợi nhuận cao trên 

các ứng dụng giả mạo, sàn giao dịch ảo. 

5. Giả mạo Luật sư, Kỹ sư công nghệ thông tin, Công an hứa hẹn lấy lại 

tiền bị lửa đảo qua mạng, qua các ứng dụng. 

6. Giả làm người có tiền ở nước ngoài để kết bạn làm quen, hẹn hò và hứa 

hẹn sẽ cho tiền, quà tặng. 

7. Tạo lập các Webside, app cho vay qua mạng, rút tiền nhanh trong vòng 

5 phút để lừa đảo. 

8. Giả mạo cán bộ Thuế, BHXH, Công an, Điện lực lừa cài đặt các ứng 

dụng giả mạo chứa mã độc. 

9. Giả mạo nhân viên của các cửa hàng lớn (Yody, Điện Máy Xanh, Thế 

giới di động,...) gọi điện, nhắn tin thông báo chương trình tặng quà, tri ân khách 

hàng dẫn dụ nạn nhân chuyển tiền sau đó chiếm đoạt tài sản. 

 Để chủ động trong công tác phòng ngừa, đấu tranh, xử lý tội phạm lừa 

đảo chiếm đoạt tài sản trên không gian mạng. Chủ tịch UBND xã đề nghị thực 

hiện một số nội dung sau như sau: 

 1. Đối với người dân: 

- KHÔNG cung cấp thông tin cá nhân, mật khẩu tài khoản mạng xã hội, 

ngân hàng cho bất kỳ ai; 



- KHÔNG cài đặt các ứng dụng lạ, không truy cập, đăng nhập vào các 

đường dẫn liên kết, website lạ, không chuyển tiền cho bất kỳ ai khi chưa xác 

định chính xác người nhận; 

- KHÔNG mua bán, cho thuê, mượn tài khoản ngân hàng; 

- CẢNH GIÁC với các mã QR được dán, chia sẻ ở những nơi công cộng 

hoặc gửi qua mạng xã hội, email; 

- CẢNH GIÁC với website giả mạo thông qua tên website, tên miền (tên 

miền giả thường sử dụng những đuôi lạ: cc, xyz, tk, .tv....); 

- CẢNH GIÁC về việc các cơ quan nhà nước không hướng dẫn làm việc 

qua điện thoại; 

 2. Đài truyền thanh xã: Thường xuyên tuyên truyền trên loa truyền 

thanh của xã về các phương thức, thủ đoạn của loại tội phạm lừa đảo chiếm đoạt 

tài sản, các biện pháp phòng tránh đối với loại tội phạm trên. 

3. Trưởng các thôn, buôn: Tổ chức các buổi họp thôn, buôn để tuyên 

truyền đồng thời tuyên truyền trên loa truyền thanh của thôn, buôn để Nhân dân 

nắm bắt và chủ động phòng ngừa.  

 3. Các ban ngành, đoàn thể: Phối hợp với lực lượng Công an xã, Tổ bảo 

vệ ANTT các thôn, buôn nắm địa bàn, nhằm kịp thời phát hiện, ngăn chặn 

những dấu hiệu nghi ngờ hoạt động của loại tội phạm trên, đồng thời phát huy 

vai trò toàn dân tham gia bảo vệ an ninh Tổ quốc và tố giác tội phạm. 

 4. Giao lực lượng Công an xã: Tổ chức tuyên truyền đến từng cơ quan, 

doanh nghiệp, trường học; vận động những người có ảnh hưởng lớn đến mạng 

xã hội trên địa bàn xã để phục vụ tuyên truyền, đồng thời tăng cường công tác 

nắm tình hình, phối hợp Phòng Cảnh sát hình sự Công an tỉnh Đắk Lắk điều tra, 

xác minh các vụ việc xảy ra trên địa bàn xã để kịp thời xử lý các đối tượng theo 

quy định của pháp luật. 

 Trên đây là Thông báo của UBND xã về phương thức, thủ đoạn của tội 

phạm lừa đảo chiếm đoạt tài sản và cách phòng tránh, đề nghị các ban ngành, 

đoàn thể xã, BTQ các thôn, buôn, cán bộ Đài truyền thanh thông báo rộng rãi 

cho nhân dân được biết và phòng tránh./. 

 
Nơi nhận: 
- Đài truyền thanh xã; 

- BTQ các thôn, buôn;  

- Các ban, ngành, đoàn thể xã;    

- Lưu: VT, CAX. 

                                                                                    

 

CHỦ TỊCH 

 

 

 

 

 

Nguyễn Quốc Viện 
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